
18 Вестник электроники № 3(27)  •  ноябрь 2010

беспроводные технологии

Алексей Терешин, руководитель отдела продаж ООО «Евромобайл» 
alexey.tereshin@euroml.ru

Радиомодемы 
послужат 
альтернативой  
GSM-каналам 
Телеметрическая система 
мониторинга 
газораспределительных 
пунктов на оборудовании 
RACOM

Главной целью создания системы 
телеметрического мониторинга газо-
распределительных пунктов (СТМ 
ГРП) является достижение эконо-
мического эффекта за счет оператив-
ного получения точных и достовер-
ных данных об измеряемых и кон-
тролируемых параметрах. Разра-
ботанный программно-технический 
комплекс системы предназначен  
для оперативного дистанционного 
наблюдения за состоянием контро-
лируемых процессов и оборудо-
вания ГРП, передачи по каналам  
связи значений непрерывно изме-
няющихся параметров контролируе-
мых процессов или критических 
отклонений от заданных режимов 
работы. 

Описание системы
Контроль состояния объектов ГРП 
обеспечивает диспетчерская служба 
газовой компании. Количество пла-
нируемых объектов — 400. Расстоя-
ние от объекта до диспетчерского 
пункта (ДП) — не более 20 км.
Принцип работы системы следую-
щий: датчики избыточного давления, 
преобразователь разности давле-
ний, термосопротивление и конеч-

ный выключатель преобразуют 
физические величины измеряемых 
параметров в унифицированный 
токовый выходной сигнал, переда-
ваемый по специальному кабелю на 
комплекс телеметрии. Он, в свою 
очередь, находится в режиме «актив-
ного ожидания» либо в так называе-
мом «спящем режиме», обеспечива-
ющем максимальное энергосбере-
жение внутреннего источника пита-
ния. 
Проблема питания шкафного регуля-
торного пункта (ШРП) стоит доста-
точно остро. В связи с отсутствием 
внешней сети для этого используют 
исключительно автономные источ-
ники питания, поэтому функциональ-
ность ограничена с целью увеличе-
ния срока работы в автономном 
режиме.
В случае возникновения тревоги  
или начала сеанса связи с ДП ком-
плекс выходит из режима ожидания, 
проводит измерение и обработку 
контролируемых параметров и  
передает полученные данные по 
радиоканалу на ДП. Параметры опро-
са и границы параметров срабатыва-
ния комплекса на тревожные события 
настраиваются на этапе его внедре-

ния и могут быть изменены удаленно 
с ДП в процессе эксплуатации.
Для эффективного решения постав-
ленных задач существуют требования, 
которым должна отвечать СТМ ГРП:

построение единой, территори-• 
ально распределенной СТМ для 
всех объектов ГРП;
применение высокотехнологич-• 
ных компонентов и последних до-
стижений в области передачи дан-
ных;
использование в качестве основ-• 
ного канала связи радиоканала,  
а также инфраструктуры суще-
ствующих операторов связи — как 
резервного канала связи;
возможность интеграции в единую • 
систему сбора и передачи данных, 
ранее установленную на объектах 
СТМ, без дополнительных вложе-
ний в модернизацию;
полное соответствие международ-• 
ным стандартам передачи дан-
ных;
высокая надежность и отказо-• 
устойчивость с возможностью ре-
зервирования критических компо-
нентов системы;
сокращение затрат на техническое • 
сопровождение за счет широких 
возможностей централизованного 
администрирования системы  
(с «верхнего» уровня), дистанцион-
ная установка и настройка параме-
тров работы всех представленных 
компонентов;

В статье дано описание телеметрической системы мониторинга объектов газо-
вых магистралей. В качестве передающих устройств в ней использованы уни-
кальные радиомодемы марки RACOM, позволяющие осуществлять обмен дан-
ными без участия GSM-операторов, обеспечивая тем самым высокую надеж-
ность связи и достоверность транслируемой информации.
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диверсификация предлагаемых • 
компонентов и решений, как по 
уровням применения, так и по 
функциональности;
универсальное промышленное • 
решение, обеспечивающее дли-
тельный (не менее 5–10 лет) пери-
од выпуска совместимых изделий 
в промышленных масштабах.

Разработанная система телеметри-
ческого мониторинга отвечает всем 
перечисленным требованиям и при-
меняется для автоматизации сбора 
информации, предоставляемой узла-
ми телеметрии. Может обеспечивать 
достоверное и оперативное фикси-
рование и моделирование аварий-
ных ситуаций и неисправностей 
узлов. Автоматизирует процесс их 
подключения к системе сбора 
информации и оперативного реаги-
рования. СТМ ГРП также обеспечива-
ет информационную поддержку при-
нятия решений, позволяя оператив-
но подготавливать информацию для 
руководства. Анализирует и оптими-
зирует аварийные мероприятия.
Система контролирует состояние 
объектов газораспределительного 

пункта, оперативно реагируя на 
внештатные ситуации. При помощи 
СТМ ГРП можно минимизировать 
расходы за счет сокращения коли-
чества плановых осмотров техниче-
ского состояния оборудования. 
Получение статистического материа-
ла технологических параметров 
позволяет планировать капитальный 
ремонт. 
СТМ может принимать аналоговые  
и дискретные сигналы о значениях 
основных технологических параме-
тров ГРП, контролировать и автома-
тически дистанционно регулировать 
показатели станций электрохими-
ческой защиты (ЭХЗ). В случае ава-
рии СТМ ГРП обеспечивает автома-
тический переход на резервный 
канал.
Комплекс может выполнять опрос по 
расписанию, аварийный и принуди-
тельный опрос (не используется на 
объектах с автономным питанием). 
При отсутствии связи с ДП система 
обеспечивает буферизацию входных 
данных. Одна из немаловажных 
функций — это переход в режим 
пониженного энергопотребления 

при отсутствии внешнего питания от 
сети 220 В (спящий режим). 
СТМ ГРП принимает и выполняет 
запросы, поступающие от ДП газо-
вой компании, контролирует дости-
жение значений требуемых параме-
тров. Оператор диспетчерского 
пульта может при помощи СТМ ГРП 
провести диагностику элементов 
установленных датчиков. Охранно-
пожарная сигнализация и системы 
контроля доступа также могут кон-
тролироваться при помощи СТМ ГРП. 
Принципиальная схема системы 
показана на рис. 1.
Одной из основных функций СТМ 
ГРП является контроль различных 
параметров газораспределительных 
приборов. Ниже приведены некото-
рые из них: входное и выходное дав-
ление в магистрали ГРП, состояние 
фильтра газовой магистрали, темпе-
ратура в помещениях ГРП, положе-
ние «молотка» ПЗК, загазованность 
помещений на СН4 (метан) и СО, уро-
вень теплоносителя в расширитель-
ном баке, температура теплоносите-
ля (дополнительно), работа станций 
электрохимической защиты (ЭХЗ).

•  Рис. 1. Принципиальная схема СТМ ГРП
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Возможности СТМ ГРП
Возможности системы очень широ-
ки, наиболее важными из них явля-
ются передача информации о состо-
янии системы на ГРП в диспетчер-
скую службу по радиоканалу, как 
основному, и по GSM (GPRS) — как 
резервному каналу. С помощью 
системы доступно полное конфигу-

рирование объектов непосредствен-
но с диспетчерского пульта. СТМ рас-
полагает 18 аналоговыми и 8 дис-
кретными датчиками, при помощи 
которых производится опрос и кон-
троль состояния объектов, и помимо 
этого может быть укомплектована 
интерфейсами для передачи данных 
с узлов учета газа. 
Комплекс может работать автономно 
от блока аккумуляторов до 6 меся-
цев. Осуществляет циклический и 
адресный опрос, а также имеет спо-
радический режим для экстренной 
доставки информации с объекта, не 
дожидаясь планового опроса. Кон-
тролирует объекты через имеющие-
ся каналы связи. Располагает гибким 
интерфейсом настройки параметров 
ГРП. Визуально контролирует пара-
метры ГРП на объекте. Осуществляет 
непрерывный, круглосуточный мно-
гопользовательский режим работы, 
имеет разветвленную систему паро-
лей доступа к информации.
В связи с этим обозначим такую осо-
бенность системы, как использова-
ние всех видов каналов обмена дан-

ными — радиоканала, GSM/GPRS, 
xDSL, SAT, сети связи общего пользо-
вания (ССОП). Для того чтобы орга-
низовать прозрачный доступ потре-
бителя к СТМ ГРП, возможна реали-
зация «сквозного» канала передачи 
данных в АСУ ТП заказчика. В реаль-
ном времени обеспечивается боль-
шое количество сигналов (не менее 

•  Рис. 2. Мнемосхема значения параметров в системе

•  Рис. 3. СТМ ГРП, смонтированная  
в шкафу управления

•  Рис. 4. Внешний вид радиомодема 
RACOM MR160
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300 000), при этом система формиру-
ет иерархическую многоуровневую 
упорядоченную структуру имен сиг-
налов. Необходимость программи-
рования на объекте отсутствует,  
требования к конфигурированию 
минимальны, поддержка экспорта 
конфигураций — удаленная. Полно-
стью поддерживаются протоколы: 
OPC, МЭК 60870-5-101/ 104, Modbus 
(ASCII/RTU/TCP). Имеется возмож-
ность синхронизации времени от 
систем верхнего уровня по каналам 
GSM/GPRS.
Система позволяет отображать на 
компьютерном терминале ДП задан-
ные технологические параметры  
ГРП – это перепад давления на филь-
тре, состояние предохранительно-
запорных устройств (открыто/закры-
то), уровень концентрации газа  
в технологическом помещении (нор-
ма/авария), температура воздуха  
в технологическом и вспомогатель-
ном помещениях, уровень теплоно-
сителя в расширительном баке, 
защитный ток и потенциал станции 
ЭХЗ, наличие напряжения питания 
220 В (норма/авария), состояние  
дверей помещений (открыто/закры-
то), санкционированность откры-
вания дверей («свой-чужой»), раз-
ряд/заряд батареи резервного пита-
ния. 
СТМ производит опрос состояния 
ГРП с заданным периодом, информи-
рует персонал о выходе за порого-
вые значения параметров, хранит  
и отображает в виде графиков и мне-
мосхем (рис. 2) архивы значений ана-
логовых параметров, архивы собы-
тий, происшедших в ГРП, и результа-
ты сеансов связи.
В смонтированном виде СТМ ГРП 
размещается в одном шкафу управ-
ления (рис. 3).

Радиомодем RACOM MR160
Для обеспечения надежного канала 
связи с диспетчерским пультом 
выбрана сеть на выделенных часто-
тах диапазона 160 МГц. В качестве 
основного оборудования связи на 
базовой станции и пунктах ГРП/ГРШ 
установлены радиомодемы RACOM 
MR160 (рис. 4).
 Они представляют собой интеллек-
туальные радиоустройства приемо-

передачи данных со встроенным 
программным обеспечением MORSE 
и имеют возможность одновремен-
но выполнять функции базовых стан-
ций для мобильного применения, 
ретрансляторов (маршрутизаторов) 
и конечных (пользовательских) 
радиомодулей в системе радиосвязи 
MORSE. Благодаря особенностям 
программного обеспечения радио-
модемы RACOM позволяют создавать 
распределенные наложенные  
и виртуальные сети передачи дан-

ных с выходом на ЛВС предприятия 
и в сети связи общего пользования. 
Основные технические характери-
стики данных устройств представле-
ны в таблице 1.

Особенности системы связи 
MORSE
Пакетная сеть передачи данных 
MORSE, которую используют модемы 
RACOM, имеет значительно большую 
эффективность для осуществления 
очень частого перемещения корот-

Таблиц а 1.  Технические хар ак терис тики р адиомодема R ACOM MR160

Частотный диапазон 135–175 МГц

Режим передачи Полудуплекс

Скорость в радиоканале 21,68 кбит/с в канале 25 кГц

Способ настройки частоты Программно, в диапазоне +3,2 МГц от базисной 
частоты

Время переключения прием/передача <1,5 мс

Чувствительность при BER=10-3 –107 дБм

Выходная мощность Настраивается программно 0,1–25 Вт

Модули расширения, выбираются заказчиком

Ethernet макс. 2x;
RS232 макс. 4x;
RS422/485 макс. 2x; 
GPS;
M-BUS;
I/O-2xAI,2xAO,2xDI,2xDO

Промышленные протоколы Более 70 (Modbus, IEC, DF1, DNP3, Profibus и т. п.) 

Питание 13,8 В (10,2–15,6 В)

Потребление RX — 380 мА (Ethernet +40 мА, I/O +50 мА, GPS +15 мА)
TX — 1,3 A / 1 Вт; 2,0 A / 5 Вт; 5,5 A / 25 Вт

«Спящий» режим Потребление тока 2,5 мA

Размеры, мм 208×108×63

Масса 1,2 кг

Соответствие нормам

ETSI EN 300 113-2 V 1.3.1; 
FCC part 90, RSS119 EMC (электромагнитная 
совместимость);
ETSI EN 301 489-5 V 1.3.1 (электрическая 
безопасность);
CENELEC EN 60 950:2000 (использование в мобильных 
средствах), UN Regulation No.10 (EHK No.10)

•  Рис. 5. Распределенная топология сети передачи данных MORSE
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ких сообщений, чем другие анало-
гичные системы радиосвязи, пос-
кольку одна точка сети может  
«в один прием» принимать, квити-
ровать и перенаправлять пакеты  
от нескольких различных адре-
сантов.
Все точки системы MORSE являются 
равноценными, поэтому нет необхо-
димости в организации специально-
го центра управления сетью или  
в установке главного преобразовате-
ля. Любая точка сети одновременно 
служит и в качестве ретрансляцион-
ной, а в мобильных приложениях —  
и в качестве базовой. 
Система MORSE имеет высокоинтел-
лектуальный антиколлизионный 
протокол доступа в радиоканал, бла-
годаря которому можно создавать 
территориально распределенные 
мобильные и интегрированные сети 
из сотен и тысяч радиомодемов  
с неограниченным числом ретран-
сляций, работающих всего на одной 
симплексной частоте (рис. 5). Благо-
даря этой особенности протокола 
MORSE, даже если несколько объек-
тов выйдет на связь с диспетчерским 
пунктом одновременно, не возник-
нет потерь данных, и аварийная 

информация будет доставлена свое-
временно.
В сети может быть использован алго-
ритм ''Master-Slave'' с управлением 
из центра. Одновременно с этим 
любой радиомодем сети может осу-
ществлять связь с любым другим 
радиомодемом. Кроме того, у каж-
дой точки сети или пользовательско-
го интерфейса можно индивидуаль-
но определять алгоритмы доступа  
к радиоканалу, включая различные 
приоритеты.
Уникальный алгоритм радиопрото-
кола MORSE обеспечивает мини-
мально возможное время доступа  
в радиоканал, и этим параметром 
радиомодемы RACOM выгодно отли-
чаются от  коллизионных систем 
доступа. Клиентский радиомодем 
(Slave) постоянно «слушает» радио-
канал и с каждым принятым пакетом 
обновляет список базовых станций, 
находя одну с самым сильным уров-
нем сигнала (Master) для того, чтобы 
именно через нее передать очеред-
ной пакет.
Сеть является маршрутизируемой, 
каждый радиомодем RACOM ведет 
таблицу маршрутизации и знает  
о соседних модемах (рис. 6), может 

адаптироваться под изменяющиеся 
условия. Маршрутизация возможна 
как статическая, так и динамическая.
Радиомодем, назначенный ретран-
слятором, обменивается с другими 
устройствами служебными сообще-
ниями, оценивая уровень сигнала, 
и в зависимости от доступности сети 
и узлов передает информацию. 
Благодаря высокой скорости снижа-
ется риск повреждения сообщений 
из-за воздействия помех. Канальная 
скорость перемещения данных  
у радиомодемов системы MORSE  
в конкретной ширине канала всегда 
находится на границе физических 
возможностей и составляет для  
12,5 кГц — 10,84 кбит/с; для 25 кГц — 
21,68 кбит/с; для 200 кГц — 133 кбит/с; 
для 500 кГц — 196 кбит/с.
Параметр скорости переключения 
«прием/передача» имеет в пакетных 
сетях одно из основных значений, 
так как определяет минимальные 
задержки по времени при приеме/
передаче каждого пакета и, соответ-
ственно, принципиально влияет на 
общую пропускную способность 
системы. Особенно важен этот пара-
метр при каждой ретрансляции или 
повторной передаче пакетов. Все 

•  Рис. 6. Маршрутизация сети MORSE
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беспроводные технологии

радиомодемы, работающие в систе-
ме MORSE, переключаются менее 
чем за 1,5 мс. В радиосеть MORSE 
можно интегрировать любое комму-
никационное окружение (LAN, WAN, 
GSM, спутниковый канал и т. п.) как 
по последовательному протоколу, 
так и по протоколу TCP/IP.
Большой выбор интерфейсных пор-
тов на радиомодеме позволяет при 
одинаковых расходах подключить 
большее количество внешних уст-
ройств. На радиомодемах модуль-
ным способом можно обеспечить до 
четырех последовательных портов 
RS232/RS485, до двух портов Ethernet, 
встроенную систему 16-канального 
приемника GPS, а также один модуль 
цифровых/аналоговых входов/выхо-
дов. 
В качестве пользовательских прото-
колов передачи данных по последо-
вательному порту RS232/RS485 при-
меняются десятки протоколов раз-
личных производителей, включая 
специальные режимы, позволяющие 
создавать виртуальное отображение 
состояния контрольных устройств 
во всей сети. В системе MORSE интер-
фейс доступа к сети строго разделен 
на внутренний и внешний (пользова-
тельский) уровень, между которыми 
работает модуль протокола. Благо-
даря этому разделению внутренние 
коммуникационные уровни MORSE 
можно интегрировать практически  
в каждую систему с любым протоко-
лом коммуникации. Протоколы  
внедрены с учетом их специфики  
и оптимизированы для передачи  
по радиоканалу, а это означает, что 
по радиосети перемещаются пакеты 
минимального размера. В том слу-
чае, если конкретный протокол это 
позволяет, радиомодем осуществля-
ет все виды проверок (размер цикла, 
контрольная сумма CRC и т.п.). Неко-
торые протоколы типа ''Master-Slave'', 
например MODBUS, применяются  
в так называемом режиме ''Cache 
Mode'', который сохраняет образы 
состояния всех подсоединенных  
к системе устройств и через сеть 
MORSE передает лишь их изменения. 
Этот способ также используется  
в приложениях, которые не имеют 
возможности осуществлять конфигу-
рацию «тайм-аута» при ожидании 

ответа в заданном диапазоне време-
ни. Система MORSE позволяет осуще-
ствить также вариант соединения, 
когда в одной сети на оконечных точ-
ках подключения находятся устрой-
ства, осуществляющие коммуника-
цию при помощи двух различных 
протоколов, а в центре связи исполь-
зуется третий протокол, отличный от 
упомянутых.
Конфигурационная программа для 
системы MORSE позволяет осущест-
влять любые изменения в сети, в том 
числе и дистанционно, без необхо-
димости прямого соединения с соот-
ветствующим радиомодемом для 
переноса в него обновленных дан-
ных.

Программное обеспечение
Для управления, мониторинга и диа-
гностики сети MORSE разработано 
специальное программное обеспе-
чение RANEC, которое позволяет 
удаленно контролировать качество 
передачи данных и при необходимо-
сти настраивать и оптимизировать 
всю систему связи. 
В отдельных программных модулях 
MORSE доступны статистические 
данные (информация, касающаяся 
количества и размера переданных/
принятых пакетов, количество пов-
торений/потерянных пакетов на 
отдельных линиях, качество «слыши-
мости» других станций), обычно за 
истекшие три дня.
По желанию заказчика все функции 
управления и мониторинга могут 
быть возложены на поставщика или 
инсталлятора оборудования систе-
мы MORSE, который при соблюдении 
определенных правил безопасности 
доступа имеет возможность дистан-
ционно подключаться к сети через 
Интернет или по коммутируемым 
каналам.
Радиомодемы RACOM имеют встро-
енное программное обеспечение на 
ОС Linux, которое обеспечивает 
непрерывное тестирование качества 
передачи данных, измерение уров-
ней полезных сигналов и помех, ана-
лиз параметров приемопередатчика, 
внутренней температуры и т. п.  
с сохранением результатов в опера-
тивной памяти радиомодема. При 
необходимости авторизованный 

пользователь системы MORSE может 
обновить ПО дистанционным обра-
зом через сеть в процессе работы, 
без необходимости физического 
посещения отдельных точек сети.
В сети MORSE безопасность переда-
чи данных является одной из важ-
нейших процедур и обеспечена 
путем защиты ПО радиомодема от 
несанкционированного доступа. 
Передаваемые данные шифрованы, 
в т. ч. с использованием симметрич-
ных ключей, а также при помощи 
обмена симметричными ключами 
методом асимметричного шифрова-
ния RSA.

Заключение
Любая компания, внедряющая СТМ 
ГРП на собственных объектах, заин-
тересована в получении максималь-
но широкого набора ее функцио-
нальных возможностей. Пользова-
тель заинтересован в оперативной 
доставке и обработке всей возмож-
ной технологической информации, 
при этом желая снизить стоимость 
внедрения и сопровождения обору-
дования. Описанная система позво-
ляет выполнить эти требования  
и достичь максимального экономи-
ческого эффекта.
В настоящее время для реализации 
функций удаленного мониторинга 
объектов повсеместно используются 
GSM-каналы. Однако любому спе-
циалисту очевидны их недостатки. 
Во-первых, в передаче данных  
участвует промежуточный клиент — 
сотовый оператор. Во-вторых, дан-
ный вид связи не может гаранти-
ровать полную достоверность транс-
лируемой информации и, строго 
говоря, не рекомендован для  
передачи аварийных сообщений  
и т. п. 
В свете этого, предложенная СТМ 
ГРП может стать впечатляющей  
альтернативой GSM-системам, т. к. ее 
ядром являются радиомодемы 
RACOM — интеллектуальные устрой-
ства приемопередачи данных со 
встроенным программным обеспе-
чением MORSE, имеющие возмож-
ность одновременно выполнять 
функции базовых станций, ретран-
сляторов (маршрутизаторов) и конеч- 
ных радиомодулей.       


